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IT Checklist + N T +

rConnect
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Informationen des Kunden @

Firmenname

Firmenanschrift Land

Ansprechpartner

Kunde IT-Kontakt @

Vorname / Nachname

E-mail

Tel

Position

Maschine @

Typ der anzuschlieBenden Maschine:

Maschine bereits installiert? O JA O NEIN

Wenn ja, Seriennummer:

Gewiinschte Option E
LRA MESSENGER

(Live Remote Assistance)

O O NEIN Oix O NEIN

MESSENGER Benutzer

Sobald das Gerat mit dem zentralen Server verbunden ist, kann im rConnect Client ein QR-Code erzeugt werden
generiert werden, den jeder Benutzer mit seinem Mobiltelefon scannen kann, um die Messenger Funktionen zu nutzen.

Senden Sie eine E-Mail an: rconnect.gfmsi@georgfischer.com
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Geben Sie hier die Firmeninformationen + den Verantwortlichen für die Entscheidung für rConnect ein.





Geben Sie hier die Angaben der IT-Verantwortlichen von Ihrem Unternehmen ein. 

Das kann auch eine externe Person oder jemand von der Firma sein und muss vom Kunden über rConnect informiert werden.







Markieren Sie hier, ob die Maschine bereits beim Kunden installiert ist.

Wenn ja, geben Sie bitte die Seriennummer an.



LRA kann einzeln aktiviert werden, aber der Messenger benötigt einen aktiven LRA.
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Reserviert fur die IT-Abteilung des Kunden + G F +
Checkliste fur die Installation rConnect

Dieses Dokument soll die Informationen sammeln, die fiir eine erfolgreiche Einrichtung von rConnect erforderlich sind.
wahrend der Installation der Maschine. Alle folgenden Informationen sind privat und GF Machining
Solutions wird es nicht an Dritte weitergeben.

IT-Infrastruktur - Wie soll oder wird Ihr Netzwerk aussehen?

“Z" WLAN Router

N1
= @
T

Proxy Server Firewall

Machines connected to LAN

Verfiigbarkeit einer Ethernet-LAN-Verbindung fiir Maschinen (1) E
Der Kunde sollte in der Lage sein, seine Maschinen an das LAN anzuschlief3en.
Die Maschine muss an einen Standard-RJ45-Ethernet-Port angeschlossen sein, der sich in
der Nahe der Anlage befinden muss, um diese Verbindung zu ermdglichen.

O Ja, der Ethernet-Port RJ45 ist verfligbar
Nein, es ist kein RJ45-Ethernet-Anschluss verfligbar, um das Gerat mit dem LAN zu verbinden.

Firewall Y-
Der Kunde sollte innerhalb seiner Firewall/Proxy/Firewall-Proxy, Port 443,

fur eine ausgehende Verbindung offen haben.
O Ja, Port 443 ist offen fur ausgehende Verbindungen.
(O Nein, Port 443 ist nicht fuir ausgehende Verbindungen offen.

Das Ziel der ausgehenden Verbindung ist: rConnect.georgfischer.com

Uber den Proxy-Server —
= Verfugt Ihr Netzwerk Uber einen Proxy-Server?

O Ja, es gibt einen Proxy-Server. O Nein, es gibt keinen Proxy-Server.
=  Typ/Protokoll

z. B., http)

®" |P-Adresse
(z. B., 10.1.324.15)

" Port
(z. B., 3128)
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Besten Dank für die Vorbereitung eines RJ45-Kabels um Maschine über das Firmennetzwerk anzuschliessen.



Bitte öffnen Sie den Port 443 in der Firewall, um die Outbond-Verbindung zu aktivieren.



Falls der Server hinter einem Proxy steht, geben Sie bitte die Informationen an.
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* Statische IP der Maschine: Feste IP-Adresse AUS DHCP @
(z. B., 172.50.98.100) =

* Statische IP rConnect: Feste IP-Adresse AUS DHCP @
(z. B., 172.50.98.101 M=

® LAN Subnetzmaske
(z. B., 255.255.255.0)

= Gateway
(z.B., 172.50.98.1)

= DHCP-Server
(z. B., 10.1.324.100)

= DNS-Servers
(ad es. 172.50.53.234)

DNS Server 1
DNS Server 2
Suffixes DNS
Andere DNS

Bei der Entwicklung von rConnect hat GF Machining Solutions der Sicherheit und dem
Schutz der Kundendaten besondere Aufmerksamkeit geschenkt und das Produkt nach den

héchsten Sicherheitsstandards gestaltet:

e Verbindung bei Bedarf: Verbindungen sind nur voriibergehend. Sie kdnnen nur
durch den Kunden gestartet werden und beziehen sich immer auf bestimmte
Maschinen und Funktionen; der Kunde behélt immer die volle Kontrolle und kann den
Zugriff jederzeit unterbrechen.

e Ausgehende Verbindung mit SSL-Verschlusselung: Client/Server-Verbindung mit
SSL-Verschlisselung (gemeinsame Public-Keys RSA 2048 bit mit einer
symmetrischen AES 256 bit-Verschlisselung) iiber den HTTPS-Port 443. Ahnlich
wie beim Homebanking verbindet sich ein Client mit einem vertrauenswirdigen
Server nur durch Annahme seines Zertifikats. Dies garantiert dem Kunden, dass
niemand auf3er dem Kundendienst von GF Machining Solutions eine Verbindung mit
der Maschine herstellen kann.

e Instant-VPN: Ein grof3en Sicherheitsvorteil gegentiber herkdmmlichen VPN-
Lésungen ist das dynamische Port-Management: Wéahrend herkémmliche VPN-
Lésungen alle Ports fir eine bestimmte Dauer 6ffnen, stellt rConnect die Ports
dynamisch zur Verfugung (d. h. nur Ports, die fir Anwendungen relevant sind, die
wahrend der Nutzungszeit getffnet werden).

e Log-Dateien: Uber die Log-Dateien von rConnect kann der Kunde alles erfahren,
was an seinen Maschinen ausgefiihrt wurde: Datum, Uhrzeit, Techniker, Tatigkeiten
usw. Wenn GF Machining Solutions eine Datei entnimmt, liefert das System
Angaben darlber, wer die Datei entnommen hat, Gber Eigenschaften der Datei,
Datum, Uhrzeit usw.

TUV-Zertifizierung: Die gesamte IT-Infrastruktur ist durch den TUV als vertrauenswiirdiges
Produkt zertifiziert.
GF Machining Solutions verfugt uber sichere Verbindungen, die dem Stand der Technik

entsprechen.
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Bitte geben Sie hier eine IP-Adresse (fest und außerhalb von DHCP) an, die GFMS zur Verbindung der Maschine mit dem Netzwerk vergeben kann.



Diese IP-Adresse muss von jedem anderen Gerät fest und unbenutzt sein.







Bitte geben Sie hier eine IP-Adresse (fest und außerhalb von DHCP) an, die GFMS zur Verbindung der BOX des Geräts mit dem Netzwerk vergeben kann.



Diese IP-Adresse muss von jedem anderen Gerät fest und unbenutzt sein.





Bitte geben Sie hier die Netzwerkinformationen des Unternehmens an.
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Reserviert flir rConnect GFMS International

IT CHECK LIST ok ?

O YES Q NO

Comments

Validation Date:

Reserviert fir GFMS International Sales Admin

Machine Type

Enter Machine Serial number

Enter Equipment number

SAVE
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